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PARTEI
CONTRATO

CLAUSULA PRIMEIRA
Objeto elocal

1.0 presente procedimento tem por objeto a aquisi¢do de servigos de suporte técnico parauma solugdo redundante
de seguranca de perimetro (Firewall) Palo Alto para a Diregao-Geral do Ensino Superior, sita na Avenida Duque D’
Avila, n.2137,1069-016 Lisboa, entidade Adjudicante.

2. De acordo com a nomenclatura de referéncia aplicavel aos contratos publicos CPV (Vocabuldrio Comum para os
Contratos Publicos), adotada pelo Regulamento (CE) n.2213/2008, da Comissdo, de 28 de novembrode 2007, publicado
no Jornal Oficial da Unido Europeia, L 74, o fornecimento de servicos referidos no nimero anterior tem a seguinte
classificagdao de 50312300-8 - “Manutengado e reparagao de equipamento pararedes dedados”.

CLAUSULA SEGUNDA
Forma e documentos contratuais

1.0 contrato ndoserdreduzido a escrito nos termos daalineaa) don.21 doartigo95.2do Cédigo dos Contratos Publicos
(adiantedesignadopor CCP).

2.0 contrato a celebrar integra os seguintes elementos:
a) Os suprimentos dos erros e das omissdes do caderno de encargos identificados pela entidade convidada, desde

que esses erros e omissdes tenham sido expressamente aceites pelo érgdo competente para a decisdo de
contratar;
b) Os esclarecimentos e as retificacdes relativos aocaderno de encargos;
c) Ocadernodeencargos;
d) Apropostaadjudicada;
e) Os esclarecimentos sobrea proposta adjudicada prestados pela entidade Adjudicataria.
3. Em casodedivergéncia entre os documentos referidos non.22,a prevaléncia é determinada pela ordem pela qual

sdoindicados nesse nimero.

CLAUSULA TERCEIRA
Duragdo do contrato
O contrato a celebrar no dmbito do presente procedimento inicia a sua vigénciaa 5 de maio de 2021, ou em data

posterior casoa outorga ocorra depois dessa data, etem a duragdo deumano.

CLAUSULA QUARTA
Preco Base
O prego base do procedimento é de 9.557,08€ (nove mil, quinhentos e cinquenta e sete euros e oito céntimos), valor

aoqualacrescelVAa taxalegalemvigor.

CLAUSULA QUINTA
Preg¢o contratual

1. Pela prestagdodos servigos objeto do contrato, bem como pelo cumprimentodas demais obrigagdes constantes do
presente Caderno de Encargos, a entidade Adjudicante deve pagar a entidade Adjudicataria o preco constante da
propostaadjudicada, acrescido de VA a taxalegal emvigor.
2. 0 preco referido no niumero anterior inclui todos os custos, encargos e despesas cuja responsabilidade ndo esteja
expressamente atribuida a Entidade Adjudicante.
3. 0 prego constante na proposta devera ser indicado nos termos do disposto no artigo 60.2 do CCP, e ndo pode, em
casoalgum, sersuperior ao prego baseindicadona cldusula anterior.
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CLAUSULA SEXTA

Condigoes de pagamento
1. O pagamento serd efetuado pela entidade Adjudicante nos 30 dias subsequentes a entrega da fatura a que diz
respeito o servico, a qual s6 pode ser emitida apds o vencimento da obrigacdo a que se refere, por transferéncia bancaria
para a conta bancaria da entidade Adjudicataria.
2. Em casodediscordancia porparte da entidade Adjudicante, quanto ao(s) valor(es) indicado(s) na(s) fatura(s), deve
esta comunicar a entidade Adjudicataria, por escrito, os respetivos fundamentos, ficando este obrigado a prestar os
esclarecimentos necessarios ou proceder a emissdo de nova fatura corrigida.
3.No caso deseverificarem atrasos nos pagamentos:

a) AentidadeAdjudicante poderaincorrer no pagamento dejuros de mora, sobre o montanteemdivida, a taxa
legalmente fixada para o efeito, peloperiodo correspondente a mora, nos termos previstos no artigo 326.2do
CCP;

b) A entidade Adjudicataria tem o direito de resolver o contrato quando se verifique o incumprimento das
obrigac¢des pecunidrias pela entidade Adjudicante por periodo superior a seis meses ou quando o montante
em divida exceda 25% do prego contratual, excluindo juros, nos termos e condicdes previstas naalinea c), do
n2lenon.24doartigo332.2do CCP.

CLAUSULA SETIMA
Patentes, licengcas e marcas registadas

1. S3o da responsabilidade da entidade Adjudicatdria quaisquer encargos decorrentes da utilizacdo de marcas
registadas, patentes registadas ou licencas, nos termos do artigo 447.2,n.2 1, por remissdaodo artigo 451.2do CCP.
2.Se a entidade Adjudicante vier a serdemandada por ter infringido, na execugdodo presente contratoou na posterior
utilizacdo dos bens objeto do mesmo, qualquer dos direitos referidos no nimero anterior, tera direito de regresso
contra a entidade Adjudicataria por quaisquer quantias pagas, seja a que titulo for, nos termos do artigo 447.2, n2 2,
por remissaodo artigo 451.2do CCP.

CLAUSULA OITAVA
Termo de responsabilidade
A entidade Adjudicatdria assume a responsabilidade contratual que lhe é atribuida no dmbito da presente aquisicao.

CLAUSULA NONA
Dever de Sigilo e Confidencialidade

1. A entidade Adjudicataria obriga-se a garantir o rigoroso sigilo relativamente a informagdes e documentagdo de que
os seus técnicos e pessoal em geral venham a ter conhecimento decorrente de contactos com a entidade Adjudicante,
estando-lhevedadaa prestagdo de quaisquer informagdes de carater publico ou privado sobre as mesmas, exceto no
caso de requeridas nos termos da legislagdo aplicavel a entidades publicas judiciaria ou financeira com competéncia
para tal.

2. As partes sé divulgardo as informagdes confidenciais ao pessoal diretamente envolvido no futuro contrato e
assegurar-se-ao que esse pessoal tenha conhecimento e observe as obriga¢gdes decorrentes da confidencialidade das

informagdes.

CLAUSULA DECIMA
Protegdo dos Dados Pessoais

1. Ocontrato, no querespeitaao tratamento de dados pessoais, tem a justificacdo legal darecolha deinformacdoeo
tratamento de dados pessoais necessdrios e fundamentais a prossecucdo da missdo e atribuicGes da entidade
Adjudicante previstas nas disposi¢fes conjugadas daalinea a) do artigo2.2do Decreto Regulamentarn.220/2012, de 7
de fevereiro edo artigo 3.2da Portarian.2143/2012, de 16 demaio.
2. Para efeitos do disposto no niumero anterior, a entidade Adjudicante e a entidade Adjudicatdria estdo sujeitas ao
cumprimento do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho,de 27 de abril de 2016, relativo a
protecdo das pessoas singulares no que dizrespeito ao tratamento de dados pessoais e a livre circulagdo des ses dados
(Regulamento Geral sobre a Prote¢do de Dados), adiante designado RGPD, sendo a Adjudicante a responsavel pelo
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tratamento de dados e a entidade Adjudicataria o subcontratante, na ace¢cdo do n.> 7) e 8) do artigo 4.2, do n2 1 do
artigo24.2edon.21 doartigo 28.2todos do RGPD.
3. Arecolha deinformagdo e o tratamento de dados tem por finalidade exclusivamente a prossecugdo da missdo e
atribuigdes legais da entidade Adjudicante, e fins de natureza administrativa, fins cientificos e fins de arquivo histérico
de interesse publico, bem como fins estatisticos aqueles inerentes.
4. Otipodedados,ascategorias dos titulares dos dados, as operagdes de tratamento de dados pessoais bem como as
condicOes de conservacdo e armazenamento e respetivo prazo de conservagdo, estdo devidamente especificados
conforme documentos juntoao processo.
5. Entre as partes contratantes, respetivamente enquanto responsavel pelo tratamento de dados e subcontratante,
sao estabelecidos e reciprocamente aceites os seguintes direitos e obriga¢des:

a) A entidade Adjudicataria acede a informacdo e procede ao tratamento dos dados pessoais necessarios a

b)

d)

f)

h)

)

prestacdo de servigos abrangida pelo contrato, exclusivamente para esse fim, na medida, por conta e de
acordocomasinstrugdes da Adjudicante e nos termos da legislacdo aplicavel, assegurando antecipadamente
o cumprimento das obrigagdes previstas no RGPD.

A entidade Adjudicatdria deve fornecer a entidade Adjudicante, se requerido, a documentagdo necessaria
para demonstrar o cumprimento detodas as suas obrigagGes e permitir que eventuais verificagGes, previstas
no ambito do RGPD, sejam realizadas pela Adjudicante ou por outra entidade credenciada ou por aquela
mandatada para o efeito.

A entidade Adjudicataria deve assegurar que as pessoas autorizadas a processar ou a aceder a dados pessoais,
nos termos e para os efeitos das especificacBes técnicas descritas na parte Il do contrato, tém os
conhecimentos necessarios e especializados para aplicar as medidas técnicas e organizativas, de modo que o
tratamento que efetuem seja conforme com o RGPD edemais legislagdo aplicavel.

A entidade Adjudicatdria obriga-se a manter os dados pessoais a que tenha acesso estritamente confidenciais,
sendo responsavel pela utilizacdo dos dados pessoais e pelo cumprimento do dever de sigilo por parte dos
respetivos trabalhadores, colaboradores, e entidades publicas ou privadas subcontratadas ou terceiros,
quandoforocaso.

A entidade Adjudicataria obriga-se a tomar em consideragdo os principios da protegdo de dados desde a
concegdo (Privacy by design) e da protecdode dados por defeito (Privacy by default), no que diz respeito as
ferramentas que adquire e utiliza, produtos, aplicacdes ou servigos prestados por subcontratados.

A entidade Adjudicatdria, nomomento da recolha dos dados, para efeitos das operagdes necessarias a realizar
gue possam envolver dados pessoais sob responsabilidade de tratamento da entidade Adjudicante, deve
informar os titulares dos dados ou os seus representantes | egais.

Para efeitos do numeroanterior, a entidade Adjudicataria deve manter os respetivos registos i ndividualizados
por titulardedados, por representante legal quando for o caso, por cada operagdo de tratamento, de acordo
comas indicagdes expressas da Adjudicante.

A entidade Adjudicataria no cumprimento do disposto na alinea e) do n.2 3 do artigo 28.2 do RGPD deve
auxiliar a Adjudicante no cumprimento da obrigacdo de responder aos pedidos de exercicio de direitos dos
titulares dos dados pessoais.

Quando os titulares dos dados pessoais, para efeitos de exercicio de direitos legalmente protegidos,
solicitarem diretamente a entidade Adjudicataria, esclarecimentos sobre questdes de privacidade dos
sistemas de tratamento de dados pela Adjudicante, aquela deve enviar os pedidos, em caso de necessidade,

para o seguinte enderecode correioeletronico: protecaodedados@dges.gov.pt
A entidade Adjudicataria através do responsavel pelo tratamento de dados, deve notificar a entidade
Adjudicante de qualquer violagdode dados pessoais, que causeimpacto nos direitos do titular dos dados, de
acordocom os critérios que venham a ser definidos pela autoridade de controlonacional, numprazo maximo
de 24 horas apds o conhecimento dos mesmos, e pelos seguintes mei os:

- Mensagem para o seguinte enderecode correio eletrénico: protecaodedados@dges.gov.pt.
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- A notificacdo deve ser acompanhada de toda a documentacgdo relevante a fim de permitir a
Adjudicante enquanto responsavel pelo tratamento de dados, decidir sobre o cumprimento do
disposto nos artigos 33.2ou 34.2do RGPD.

k) A informacdo a disponibilizar pela entidade Adjudicataria a Adjudicante deve conter toda a informagdo
requerida pela autoridade de controlo nacional (CNPD) para efeitos de notificagcdo de violagdo de dados
pessoais, conformeinformacdodisponibilizada em:
https://www.cnpd.pt/bin/notifica_rgpd/data_breach.htm

I) Aentidade Adjudicataria apoia em caso de necessidade, a Adjudicante, responsavel pelo tratamento de dados,
na realizagdode avaliagdes de impacto das operagdes de tratamento previstas sobre a prote¢do de dados, no
dmbito do objeto e do tratamento de dados pessoais abrangidas pelo contrato, nos termos do RGPD.

m) As avaliagGes deimpactoreferidas naalinea anterior atendem ao Regulamenton.21/2018, da CNPDrelativo
a lista de tratamentos de dados pessoais sujeitos a Avaliagdo de Impacto sobre a Prote¢do de Dad os (AIPD)
publicitado através do Regulamento n.2798/2018, de 30 de novembro.

n) Aentidade Adjudicante e a entidade Adjudicatdria comprometem-se a implementar as medidas de seguranga,
previstas nas orientagdes técnicas paraa Administracdo Publicaem matéria de arquitetura de segurancga das
redes esistemas deinformacdo relativos a dados pessoais definidas pela Resolu¢do do Conselho de Ministros
n.2 41/2018, de 28 de marco e outras medidas especificas que sejam necessdrias implementar,
nomeadamenteas previstas no artigo 32.2do RGPD.

o) A entidade Adjudicataria deve disponibilizar a entidade Adjudicante, sempre que necessario, a lista dos
colaboradores com autorizagdo de acesso aos sistemas e a informacgao pessoal dos titulares dos dados que se
encontrem sob a responsabilidade da Adjudicante, devendo manter uma cépia das declaragbes de
compromisso de confidencialidade ou de sigilodos mesmos.

p) A entidade Adjudicante, relativamente aos seus sistemas e plataformas informaticos, compromete-se a
fornecer a entidade Adjudicataria as instrugGes especificas que se revelem necessarias ao tratamento de
dados pessoais realizado pela Adjudicataria abrangidos pelo RGPD e demais | egislagdo aplicavel.

g) Os direitos da entidade Adjudicante e da entidade Adjudicatéria, atendendo a natureza do tratamento de
dados pessoais objeto do contrato sdoos estabelecidos no RGPDe demais legislagdo aplicavel.

r) A entidade Adjudicataria colabora com o Data Protection Officer (Encarregado de Protecdo de Dados) da
Adjudicante, facultando todas as informacgGes e esclarecimentos que este vier a solicitar no ambito das suas
fungoes.

CLAUSULA DECIMA PRIMEIRA

Caso fortuitoou for¢ca maior
1.N3do podem ser impostas penalidades a entidade Adjudicataria, nem é havida como incumprimentoa naorealizagdo
pontual das prestagdes contratuais a cargo de qualquer das partes que resulte de caso fortuito ou de forga maior,
entendendo-se como tal as circunstancias que impossibilitem a respetiva realizagao, alheias a vontade da parte afetada,
gueela ndo pudesse conhecerou prever adata da celebragdo do contrato e cujos efeitos ndo | he fosse razoavelmente
exigivel contornar ou evitar, nomeadamente situagdes derivadas de greves, guerra, revolugdo, distlrbios sociais, falta
inesperada de mao de obra ou decisdo do poder publico que tornem a atividade inviavel, terramotos, incéndios,
inundagOes e outras calamidades.
2. Podem constituir, ainda, motivos de for¢a maior, caso haja verificagdo dos requisitos do nimero anterior,
designadamente, tremores de terra, inundagées, incéndios, sabotagens, greves, embargos ou bloqueios internacionais,
atos deguerraou terrorismo, motins e determinagdes governamentais ou administrativas i njuntivas.
3. A ocorrénciade circunstancias que possam consubstanciar casos de forca maior deve ser imediatamente comunicada
a outra parte.
4. Aforga maiordetermina a prorrogacdo dos prazos de cumprimento das obriga¢des contratuais afetadas pel o periodo
de tempo comprovadamente correspondente ao respetivo impedimento.
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CLAUSULA DECIMA SEGUNDA
Autorizagdoparauso como referéncia
E estritamente proibida a utilizacdo de quaisquer referéncias relativas a entidade Adjudicante suscetiveis de lesar o seu
bom-nome ou, por alguma forma, poderem ser consideradas falsas, incorretas, de acesso reservado ou confidenciais.

CLAUSULA DECIMA TERCEIRA
Poderes de diregdo e fiscalizagdo
A entidade Adjudicante fica reservado o exercicio do poder de direcdo e de fiscalizagdo nos termos da lei,
nomeadamente dos artigos 3032a 3102do CCP, com excegdo do previsto no artigo 3062.

CLAUSULA DECIMA QUARTA
Sangbes

1. O incumprimento das obriga¢Ges constantes do presente cadernos de encargos, confere a entidade adjudicante o
direito aser indemnizada através da aplicacdode sancdo pecunidria, nos termos do nimeroseguinte, sendoo valorda
sangdopecuniariaa aplicar creditado afavorda entidade adjudicante ou deduzida ao precoa pagar pelofornecimento.
2. Em caso de incumprimento do disposto na cldusula décima oitava do presente caderno de encargos devera ser
aplicada uma sangdo pecuniaria no valor minimo de 50,00 €, calculada da seguinte forma:

VS=0,01*V*t
Sendo:

VS =Valor dasangdoemeuros;

V =valorcontratual;

t =Numero dedias deincumprimento.

CLAUSULA DECIMA QUINTA
Resolugdo do contrato
1.Para alémdo exerciciopor parte da entidade Adjudicante do direito a resolugdo do contrato nas situagdes previstas

na lei, esta pode ainda exercer o direito de resolugdo, sem prejuizo das sangdes previstas no presente Caderno de
Encargos, no casodeincumprimentodas obrigacdes do prestador de servigos previstas na clausula décima oitava.

2. A resolugdo do contrato ndo prejudica o direito aindemnizagdo que caiba a entidade Adjudicante nos termos gerais
de direito.

CLAUSULA DECIMA SEXTA
Subcontratagdo e cessdo da posigdo contratual

A subcontratacdo pelo prestador de servigos e a cessdo da posi¢do contratual por qualquer das partes depende da
autorizagdaoda outra, nostermos dos artigos 316.2a 324.2do CCP.

CLAUSULA DECIMA SETIMA
Cessagdo deatividade

Caso a entidade Adjudicataria cesse a sua atividade nas dreas abrangidas pelo contrato, este cessara a sua eficacia,
sendo a entidade Adjudicante reembolsada das importancias pagas adiantadamente em relag¢do ao periodo ndo

decorrido.

PARTEII
ESPECIFICACOES TECNICAS

CLAUSULA DECIMA OITAVA
Especificagoes técnicas
Os servicos a prestar pela entidade Adjudicataria, a sua periodicidade de execugdo e os resultados a obter deverdo
satisfazeras especificagcdes técnicas constantes do Anexo | do presente cadernode encargos.
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CLAUSULA DECIMA NONA
Aceitagdo do servico

1. Os servicos que ndao sejam prestados de acordo com o presente Caderno de Encargos podem ser rejeitados pela
entidade Adjudicante.
2.0s servigos rejeitados serdo considerados, para todos os efeitos, como ndo prestados.
3. Essas rejei¢des serao notificadas a entidade Adjudicataria, obrigando-se este a repor, de imediato, o cumprimento
das condi¢des contratadas.
4. Para efeito de controlo da prestagdo dos servicos, a entidade Adjudicante podera reunir regularmente com a entidade
Adjudicataria.

CLAUSULA VIGESIMA

Seguro de responsabilidade civil e de acidentes de trabalho
1. Todo e qualquer empregado ou colaborador da entidade Adjudicataria que preste servigos nas instalages da
entidade Adjudicante mantém-se soba responsabilidade integral da Adjudicataria, que manteravalidasas apdlices de
seguro deacidentes pessoaisou doengas profissionais adequadas e suficientes para cobrir essa responsabilidade.
2. Aentidade Adjudicatdria assume inteira responsabilidade por todos os danos causados a entidade Adjudicante ou a
terceiros, diretamente imputaveis aoseu pessoal durante e em consequéncia dos servigos prestados.
3. A entidade Adjudicataria obriga-se a comunicar a entidade Adjudicante os prejuizos sofridos, no prazo de 48
(quarenta e oito) horas a contar do momento em que foi verificado o prejuizo.

CLAUSULA VIGESIMA PRIMEIRA
Gestor do contrato

1. A entidade Adjudicante pode solicitar, a todo o momento, informagdes sobre a execu¢do do contrato.

2. Consideram-se indicadores de acompanhamento da execucdo do contrato, a concretizacdo de todos os servicos
respeitantes ao mesmo.

3. 0 acompanhamento da execu¢do do presente contrato é realizado pelo gestor do contrato, sendo o gestor do
contrato, em nome da entidade Adjudicante, o trabalhador Pedro Rosa, a exercer fungdes na entidade Adjudicante.

PARTE Il
DISPOSICOES FINAIS

CLAUSULA VIGESIMA SEGUNDA
Comunicagdes e notificacoes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagcdes e comunicagoes entre as partes do
contrato, estas devem ser dirigidas, nos termos do CCP, para o domicilio ou sede contratual de cada uma, i dentificados
no contrato, através de:

a) Correioeletrénicocomaviso deentrega;

b) Por telecopia (fax);

c) Porcartaregistadacomavisoderecegdo.
2.Qualquer alteragdodas informagdes de contacto constantes do contratodeve ser comunicada a outra parte.

CLAUSULA VIGESIMA TERCEIRA

Contagemdos prazos
Os prazos previstos no contrato sdo continuos, correndoem sdbados, domingos edias feriados, nos termos do artigo
471.2do CCP.
CLAUSULA VIGESIMA QUARTA

Resolugéio de litigios/foro competente
1. Para a resolugdo de todas as questGes emergentes do contrato relacionadas com a sua interpreta¢do e execugdo

rege-se nos termos da legislagdoaplicavel, sendo competente o Tribunal Administrativode Circulo de Lisboa, salvo nos
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casos previstos no artigo332.2do CCPemque o direitode resolugdo do contrato poderd ser exercido mediante recurso

a arbitragem.
2.Nos termos da Portarian.2219/2014, de 21 de outubro, a entidade adjudicante encontra-se vinculada a jurisdi¢do do

Centro de Arbitragem Administrativa.

CLAUSULA VIGESIMA QUINTA
Legislagdo aplicavel
Atudo o que ndao esteja especialmente previsto no presente caderno de encargos, aplica-se o regime estabelecido no

CCP e demais legislagdoaplicavel.
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ANEXO |

ESPECIFICACOES TECNICAS

A DGES pretende adquirir o suporte técnicoadequado para dois equipamentos redundantes de seguranga de perimetro
(Firewalls):fabricante Palo Alto, modelo PA3220.

A manutencdo a considerar deverd abranger todoo hardware presente em ambos os equipamentos, software utilizado
e adicionais, seguidamente descritos, para garantir a subscricdode servigos que garantam o conhecimento atempado
de ameagas de seguranga conhecidas.

Solugdo aincluir no suporte técnico:

Appliance de Seguranca emalta disponibilidade (HA)

2 (1 clusters)

Licenciamento em HA:

Firewall Aplicacional (Layer7)

Controlode utilizadores

DLP — Controlo de conteudos dos ficheiros
ThreatPrevention;

IDS/IPS

Antivirus & Anti-Malware

Sandboxing 1 Cluster

1cluster

Devera ser incluida a subscricdo do servico Threat Prevention para ambos os equipamentos.

Os numeros de série dos equipamentos a abranger sdo:

fw01-016201006597
fw02-016201006756
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